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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul
editiei procedurii documentate

Nr. Elemente privind Numele si prenumele Functia Data
Crt responsabilii/ Semnatura
operatiunea
1 2 3 4 5 6
1.1 Elaborat Toma Alexandru Gabriel Informatician 21.02.2022
1.2 | Verificat Tomescu Raluca-Veronica Presedinte comisie SCIM 23.02.2022
1.3 | Aprobat Mares Silvia Director 25.02.2022

2. Situatia editiilor si a reviziilor Tn cadrul editiilor procedurii

Nr. Crt Editia sau, dupa caz, revizia in Componenta Modalitatea Data de la care se aplica prevederile
cadrul editiei revizuita reviziei editiei sau reviziei editiei
1 2 3 4 5
2.1 Editia I-a 25.02.2022

2.2 Revizia 0

3. Lista cuprinzdnd persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii

Nr. Scopul difuzarii Ex. | Compartiment Functia Nume si prenume Data
Crt nr. primirii Semnatura
1 2 3 4 5 6 7 8
3.1 | Informare / Aplicare Informatica Informatician Toma Alexandru Gabriel 25.02.2022
3.2 | Aprobare Director Director Mares Silvia 25.02.2022
3.3 | Verificare SCIM Presedinte comisie Tomescu Raluca-Veronica | 25.02.2022
SCIM
3.4 | Arhivare Secretariat Secretar Sef Andrei Gheorghe
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4. Scopul procedurii

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate
Procedura asigura implementarea unui set de reguli unitar la nivelul unitatii ce reglementeaza conditiile si
modul de functionare a sistemului informatic si stabilirea regulilor, normelor si a masurilor de siguranta si

protectie a datelor si informatiilor din sistemul informatic integrat.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii

4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului

4.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe

director, Tn luarea deciziei

4.5. Alte scopuri
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5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura operationala:
Procedura se refera la activitatea de administrare a sistemului informatic, stabilind totodata regulile,
normele si masurile de siguranta si protectie a datelor si informatiilor din sistemul informatic.

5.2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate

de unitate:
Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul unitatii.

5.3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:
De activitatea procedurata depind toate celelalte activitati din cadrul unitatii, datorita rolului pe care
aceasta activitate il are Tn cadrul derularii corecte si la timp a tuturor proceselor.

5.4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

5.4.1. Compartimente furnizoare de date:
Toate compartimentele.

5.4.2. Compartimente furnizoare de rezultate:
Toate compartimentele.

5.4.3. Compartimente implicate in procesul activitatii:
Compartimentul Secretariat.
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6. Documente de referinta

6.1. Reglementari internationale:
- Conventia Consiliului Europei privind criminalitatea informatica, adoptata la Budapesta la 23 noiembrie
2001.

6.2. Legislatie primara:

- Legea nr. 87/2017 pentru modificarea Legii nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor publice si Tn mediul de afaceri, prevenirea si
sanctionarea coruptiei, Publicat in Monitorul Oficial, Partea | nr. 313 din 02/05/2017;

- Legea nr. 128/2017 pentru modificarea si completarea Legii nr. 161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei;

- Legea nr. 235/2015 pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice;

- Legea nr. 187/2012 pentru punerea in aplicare a Legii nr. 286/2009 privind Codul penal , cu modificarile si
completarile ulterioare;

- Legea nr. 272/2006 pentru completarea art. 7 din Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private Tn sectorul comunicatiilor electronice, Publicat in Monitorul
Oficial, Partea | nr. 576 din 04/07/2006;

- Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea informatica,
adoptata la Budapesta la 23 noiembrie 2001, Publicat in Monitorul Oficial, Partea | nr. 343 din 20/04/2004;

- Legea nr. 455/2001 privind semnatura electronica, Publicat Tn Monitorul Oficial, cu modificarile si
completarile ulterioare;

- Ordin nr. 461/2009 pentru aprobarea Documentului de politica si strategie privind implementarea
serviciului universal in sectorul comunicatiilor electronice;

- Ordin nr. 252/2003 pentru aprobarea Normelor metodologice privind instruirea si specializarea in
domeniul informaticii a functionarilor publici, Publicat in Monitorul Oficial, Partea I nr. 432 din 19/06/2003;
- Decizia nr. 99/2018 privind Tncetarea aplicabilitatii unor acte normative cu caracter administrativ emise in
aplicarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date;

- H.G. nr. 1007/2001 pentru aprobarea Strategiei Guvernului privind informatizarea administratiei publice,
Publicat in Monitorul Oficial, Partea | nr. 705 din 06/11/2001;

- Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.

6.3. Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat
in Monitorul Oficial, Partea | nr. 387 din 07.05.2018;

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor
publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018.

6.4. Alte documente, inclusiv reglementari interne ale unitatii:
- Regulamentul de organizare si functionare al unitatii;

- Regulamentul Intern al unitatii;

- Decizii ale Conducatorului unitatii;

- Circuitul documentelor;

- Alte acte normative;
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7. Definitii si abrevieri

v

7.1. Definitii ale termenilor:

Nr. Crt Termenul Definitia si / sau, daca este cazul, actul care defineste termenul
1 2 3

7.1.1 Procedura documentata Modul specific de realizare a unei activitati sau a unui proces, editat pe suport
de hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale;

7.1.2 Procedura de sistem (procedura Descrie un proces sau o activitate care se desfasoara la nivelul entitatii publice

generala) aplicabil/aplicabila majoritatii sau tuturor compartimentelor dintr-o entitate
publica;

7.1.3 Procedura operationala (procedura de Procedura care descrie un proces sau o activitate care se desfasoara la nivelul

lucru) unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la
nivelul Tntregii entitati publice;

7.1.4 Document Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau
alta marturie servind la cunoasterea unui fapt real actual sau din trecut;

7.1.5 Aprobare Confirmarea scrisa, semndtura si datarea acesteia, a autoritatii desemnate de a
fi de acord cu aplicarea respectivului document in organizatie;

7.1.6 Verificare Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate,
inclusiv cerintele Comisiei de Monitorizare;

7.1.7 Server Este un program de aplicatie care furnizeaza servicii altor aplicatii.

7.2. Abrevieri ale termenilor:

Nr. Crt Abrevierea Termenul abreviat
1 2 3

7.21 p.S. Procedura de sistem

7.2.2 pP.O. Procedura operationala

7.2.3 E Elaborare

7.2.4 \% Verificare

7.2.5 Ap. Aplicare

7.2.6 Ah. Arhivare
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8. Descrierea procedurii

8.1. Generalitati:

A. Un sistem informatic este un sistem care permite introducerea de date prin procedee manuale sau prin
culegere automata de catre sistem, stocarea acestora, prelucrarea lor si extragerea informatiei
(rezultatelor) sub diverse forme. Componentele sistemului informatic sunt: calculatoarele, programele,
retelele de calculatoare si utilizatorii.

B. Sistemul informatic confera utilizatorilor urmatoarele avantaje:

- imbunadtatirea preciziei rezultatelor prelucrarilor, prin eliminarea erorilor umane care pot aparea intr-un
sistem manual de prelucrare si de procesare uniforma a datelor, pe mdsura aparitiei acestora;

- cresterea vitezei de procesare, prin prelucrarea automata a datelor si eliminarea timpilor de prelucrare
manuala a acestora, oferind utilizatorilor informatii solicitate, in momentul cand acestia au nevoie de ele;

- posibilitatea salvarii datelor cu ajutorul unitatilor de stocare in cazul aparitiei unor defecte hardware,
erori software, virusarea programelor care pot determina pierderea datelor.

C. Buna functionare a sistemului informatic asigura realizarea urmatoarelor obiective:

- Asigurarea bunei functionari si a reparatiilor componentelor sau calculatoarelor din dotarea unitatii, care
nu se mai afla in garantie la firmele producatoare;

- Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT noi, care sa corespunda
cerintelor echipamentelor existente si achizitiei de calculatoare noi, conforme cu cerintele specifice ale
unitatii si la nivelul de performanta din momentul achizitiei ;

- Asigurarea verificdrilor periodice si intretinerea in stare de functionare a tuturor echipamentelor din
dotarea unitatii;

- Asigurarea asistentei de specialitate, in masura competentelor operatorilor IT cu privire la produsele
software existente si executate de firme sau persoane autorizate care nu lucreaza in unitate sau, in caz
contrar, raporteaza erorile constatate;

- Asigurarea asistentei utilizatorilor in utilizarea diferitelor soft-uri;

- Asigurarea asistentei in implementarea noilor produse software si asigurarea legaturii cu firmele
producdtoare sau cu persoanele de contact de la aceste firme;

- Analizarea, proiectarea si dezvoltarea de aplicatii personalizate diferitelor procese desfdasurate in
activitatile specifice in unitate;

- Monitorizarea software-ului specific serverelor de telecomunicatii si de baze de date;

- Gestionarea conturilor de utilizator pentru accesarea aplicatiilor contabile pentru personalul din unitate;

- Asigurarea functionarii, dezvoltarii, depanarii retelei de calculatoare existente si a tuturor echipamentelor
specific.

D. In vederea asigurarii unui control intern eficient in sistemul de prelucrare a datelor utilizate de acestea
se organizeaza controale organizatorice, ca metode si tehnici de organizare a activitatilor desfasurate de
unitate, folosite pentru prevenirea pierderilor si/sau alterdrilor de date determinate de frauda, neatentie
si/sau neglijenta.

- in asigurarea controlului oricarui tip de sistem de prelucrare si evidenta a datelor este definirea clara a
functiilor, urmata de definirea si separarea locala a sarcinilor si responsabilitatilor angajatilor pentru
fiecare functie, nici un angajat nu trebuie sa aiba sarcina si raspunderea completa pentru efectuarea unei
activitati; operatia executata de o persoana trebuie verificata de o alta persoana;

- pentru asigurarea bunei activitati a sistemului informatic, administratorul de sistem are dreptul de a
bloca accesul pe statiile de lucru al persoanelor ce nu detin anumite drepturi;

E. Compartimentul IT are la baza urmatoarele obiective:

- Asigurarea depanarii calculatoarelor, In mdsura competentelor, la calculatoarele care nu se afla in termen
de garantie cu recuperarea echipamentelor, in scopul reducerii cheltuielilor de exploatare si intretinere;

- Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT noi;

- Verificarea calitatii si starii tehnice a echipamentelor IT cumparate in cadrul licitatiilor;

- Asigurarea verificarilor periodice si intretinerea in stare de functionare a tuturor calculatoarelor si
echipamentelor din unitate;
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- Asigurarea asistentei, in masura competentelor, in ceea ce privesc produsele software existente si
executate de alte firme sau persoane autorizate din afara unitatii; In caz contrar contacteaza personalul de
conducere si raporteaza erorile existente;

- Asigurarea asistentei utilizatorilor in folosirea diferitelor produse software pentru a corespunde cerintelor
proiectate;

- intretinerea si repararea softului specific serverelor de comunicatii si de baze de date;

- Gestionarea conturilor de utilizator pentru accesarea internetului si a conturilor de e-mail pentru
personalul din cadrul unitatii;

- Asigurarea functionarii, dezvoltarii si depanarii retelei de calculatoare si a tuturor echipamentelor
specifice;

- Intocmirea Notei de fundamentare privind realizarea Planului anual de investitii pentru echipamentele de
calcul si extinderea retelelor, necesare aducerii la parametrii optimi, in functie de modificarile
organizatorice si de personal din cadrul unitatii.

8.2. Documente utilizate:

8.2.1. Lista si provenienta documentelor:
- Documentele utilizate Tn elaborarea prezentei proceduri sunt cele enumerate la pct.6.

8.2.2. Continutul si rolul documentelor:

- Documentele utilizate Tn elaborarea prezentei proceduri au rolul de a reglementa modalitatea de
implementare a activitatii procedurate;

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care
au acces salariatii unitatii.

8.2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii unitatii a prevederilor
legale care reglementeaza activitatea proceduratd, elaboratorul va difuza procedura conform pct.3.

8.3. Resurse necesare:

8.3.1. Resurse materiale:

- Computer;

- Imprimants;

- Copiator;

- Consumabile (cerneala/toner);
- Hartie xerox;

- Dosare.

8.3.2. Resurse umane:
- Conducatorul unitatii;
- Compartimentele prevazute Tn organigrama unitatii.

8.3.3. Resurse financiare:
- Conform Bugetului aprobat al unitatii.

8.4. Modul de lucru:

8.4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea proceduratd se vor derula de catre toate compartimentele
implicate, conform instructiunilor din prezenta procedura.

8.4.2. Derularea operatiunilor si actiunilor activitatii:
Functionarea sistemului informatic presupune realizarea urmatoarelor activitati:

I. Proiectarea, instalarea si administrarea infrastructurii de retea.
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1. Stabilirea elementelor retelei:

a. Sistemele/ subsistemele existente Tn unitate, care se bazeaza pe functionarea retelei sunt identificate
Cu rigurozitate;

b. Sistemele/ subsistemele identificate pot fi configurate si supravegheate individual, folosind proceduri
specifice;

c. Sistemele/ subsistemele identificate sunt utilizate conform specificatiilor tehnice ale producatorilor;

d. Arhitectura de retea aleasa, conectarea componentelor in retea, distribuirea si configurarea serviciilor
conduc la cresterea productivitatii muncii in organizatie, la cresterea atractivitatii locului de muncs;

e. Numadrul componentelor de tip server si al celor de tip client se stabileste Tn conformitate cu
activitatile desfasurate in organizatie si cu solutiile IT folosite;

f. Serverele si statiile client sunt plasate in retea si configurate conform regulilor impuse prin strategia
de securitate implementata in unitate.

2. Asigurarea unei bune functiondri a sistemelor/subsistemelor IT bazate pe existenta si functionarea
retelei de calculatoare:

a. Solutiile alese trebuie sa respecte standardele Tn vigoare si specificatiile tehnice ale producatorilor;

b. Solutiile alese trebuie atent verificate si corectate, astfel incat aplicarea lor sa conduca intotdeauna la
obtinerea de rezultate corecte si sigure;

c. Regulile, solutiile tehnice si procedurile stabilite si folosite pentru replicarea/ duplicarea
componentelor hardware, a serviciilor, aplicatiilor critice ale sistemelor/subsistemelor asigura
functionarea corecta, sigura si fara riscuri a sistemelor/ subsistemelor IT;

d. Riscul aparitiei erorilor previzibile este corect evaluat;

e. Solutiile ce vizeaza eliminarea sau atenuarea riscurilor, eliminarea erorilor previzibile sunt riguros
aplicate;

f. La aparitia unor incidente neprevazute se pun in practica proceduri de raspuns special construite.

3. Asigura si verifica utilizarea corecta si sigura a componentelor retelei de catre personalul unitatii:

a. Regulile stabilite si implementate asigura accesul controlat si sigur al utilizatorilor numai la acele
resurse de care au nevoie pentru Indeplinirea sarcinilor de serviciu conform fisei postului;

b. Datele/ informatiile disponibile si folosite in retea sunt intotdeauna corecte, sigure si sunt obtinute la
timp;

c. Regulile stabilite si implementate pentru urmarirea traficului de informatii in retea, a Incarcarii retelei,
a performantelor serverelor si serviciilor sunt folosite numai pentru evaluarea corecta a starii de
functionare a retelei si a componentelor ei;

d. Dezvolta, adapteaza sau reconfigureaza reteaua pe baza evaluarii modului de functionare cu scopul
cresterii performantelor serviciilor, diminuarii incarcdrii retelei, respectiv diminuarea traficului de date in
retea.

Il. Asigurarea functionalitatii retelei de calculatoare si a echipamentelor de conectare si de comunicatii
Informaticianul are competenta necesara pentru stabilirea de solutii, proceduri, tehnici pentru buna
functionare si corecta utilizare a echipamentelor de comunicatii. Se includ aici procedurile si tehnicile de
monitorizare si supraveghere Tmpreuna cu cele de raspuns la aparitia unui incident. Urmadrirea pe
termen lung a performantelor va fi vazuta ca un instrument pentru optimizarea functionarii sistemelor,
subsistemelor si aplicatiilor, ca un mijloc de preintampinare si/ sau detectare din timp a erorilor de
functionare.

1. Monitorizare functionarii retelei se realizeaza prin:

a. Lista parametrilor de referinta/ control si valorile etalon folosite pentru evaluarea performantelor
echipamentelor hardware si ale componentelor software respecta specificatiile producatorilor si se
incadreaza in standarde;

b. Fiecare echipament si fiecare resursa monitorizata sunt caracterizate prin setul propriu de parametrii
si valori acceptate, conform standardelor de functionare si specificatiilor producatorului;

c. Momentele de timp, regulile si procedurile stabilite pentru supravegherea si colectarea valorilor
parametrilor de referinta nu afecteaza lucrul utilizatorilor si nici functionarea sigura a sistemelor/
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subsistemelor/ serviciilor /aplicatiilor;

d. Regulile, procedurile si criteriile folosite pentru evaluarea performantelor nu conduc la ambiguitati si
identifica din timp posibilitatea aparitiei unor erori de functionare;

e. Jurnalele cu valorile masurate ale parametrilor de referinta/ control vor fi pastrate si analizate
periodic, in vederea stabilirii corectiilor suplimentare pentru preintdmpinarea aparitiei erorilor de
functionare;

f. Jurnalele de evenimente sunt analizate periodic din punct de vedere statistic si tehnic pentru
evaluarea punctelor slabe;

g. Punctele slabe, critice, limitdrile curente sunt eliminate prin folosirea remediilor stabilite conform
specificatiilor tehnice ale producatorilor, echipamentelor hardware si ale produselor software;

h. Auditul resurselor folosite de utilizatori este folosit numai in scopul identificarii si preintdampinarii
breselor de securitate si respecta legile in vigoare.

2. Detectarea nefunctionalitatilor hardware si software:

a. Pentru evenimentele semnificative, erori, nefunctionalitati hard si soft exista proceduri bine stabilite
executate de informatician;

b. Evenimentele, erorile, nefunctionalitatile pentru care nu exista proceduri standard de remediere sunt
evaluate si se elaboreaza solutii de remediere;

c. Vulnerabilitatile identificate sunt corectate cu promptitudine.

[ll. Administrarea serverelor.
Informaticianul instaleaza, configureaza si intretine hardware si software serverul.

1. Instalarea, configurarea si administrarea echipamentelor hardware ale serverului:

a. Resursele hardware instalate respecta indicatiile fabricantului;

b. Resursele hardware instalate si configurate respecta cerintele solutiei IT implementate in unitate;
c. Accesul si utilizarea resurselor serverului respecta strategia de securitate a retelei;

d. Pentru resursele hardware critice este asigurata redundanta sau replicarea.

2. Instalarea, configurarea si administrarea serviciilor:

a. Serviciile sunt instalate si configurate conform specificatiilor elaboratorilor;

b. Permisiunile de administrare sunt acordate numai personalului calificat si cu respectarea strategiei de
securitate a retelei;

¢. Administrarea serviciilor se face de la distanta folosind instrumente specifice;

d. Solutiile de salvare / restaurare si / sau redundanta a informatiilor sunt corecte si eficiente.

3. Supravegherea utilizarii serviciilor:

a.Jurnalele obtinute prin monitorizarea serviciilor sunt pastrate pentru a fi periodic consultate;

b. Jurnalele identifica utilizatorii care au avut acces la serviciu, in limita permisiunilor ce le-au fost
acordate;

¢.Jurnalele identifica tentativele nereusite ale utilizatorilor de a avea acces la servicii;

d. Intrusii si atacatorii din interior si exterior pot fi identificati prin informatiile pastrate in jurnale.

8.4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de toate compartimentele din unitate.
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9. Responsabilitati

9.1. Conducatorul unitatii

- Aproba procedura;

- Asigura implementarea si mentinerea procedurii;
- Monitorizeaza prezenta procedura.

9.2. Responsabil IT:

- Coordonarea activitatii de informatica si de a efectua tranzactiile pentru prelucrarea automata a datelor;

- Pentru protectia anumitor date sau documente impotriva pierderilor voite sau accidentale, accesul in
sistemul automat de evidenta si prelucrare a acestor date este controlat prin parola si nivel de acces si
presupune: folosirea aplicatiei software, in conformitate cu instructiunile scrise de programatori; sesizarea
si corectarea erorilor semnalate in timpul ruldrii programului; pentru a evita pierderea sau distrugerea
datelor, cel putin anual, se salveaza toate fisierele si programele pe un hard special, folosit numai in acest
scop sau DVD-uri, la fiecare compartiment;

- Anual intocmeste lista cu programele utilizate, continand: denumirea programului; furnizorul.
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10. Formular de evidenta a modificarilor

Nr. Crt Editia Data Revizia Data Nr. Descrierea Semnatura conducatorului
editiei reviziei pag. modificarii departamentului
1 2 3 4 5 6 7 8
10.1 25.02.2022
11. Formular de analiza a procedurii
Nr. | Compartiment Conducator nlocuitor de Aviz favorabil Aviz Semnatura Data
crt. compartiment drept sau nefavorabil
Nume si delegat
prenume Semnatura Data Observatii
1. Secretariat Andrei 25.02.2022
Gheorghe
2. SCIM Tomescu Raluca- 25.02.2022
Veronica
3. Director Mares Silvia 25.02.2022
12. Lista de difuzare a procedurii
Nr. ex. Compartiment Nume si Data Semnatura Data Data intrarii in vigoare | Semnatura
prenume primirii retragerii a procedurii
1. Conform Procesului Verbal de predare-primire.
13. Anexe
Nr. Crt Denumirea anexei Elaborator Aproba Numar de exemplare Arhivare
1 2 3 4 5 6
13.1 - - 1 -
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