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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul
editiei procedurii documentate

Nr. Elemente privind Numele si prenumele Functia Data
Crt responsabilii/ Semnatura
operatiunea
1 2 3 4 5 6
1.1 | Elaborat Andrei Gheorghe Secretar Sef 14.11.2022
1.2 | Verificat Tomescu Raluca-Veronica Presedinte comisie SCIM 16.11.2022
1.3 | Aprobat Mares Silvia Director 18.11.2022

2. Situatia editiilor si a reviziilor Tn cadrul editiilor procedurii

Nr. Crt Editia sau, dupa caz, revizia in Componenta Modalitatea Data de la care se aplica prevederile
cadrul editiei revizuita reviziei editiei sau reviziei editiei
1 2 3 4 5
2.1 Editia l-a 25.02.2022

2.2 Revizia 0

2.3 Revizia 1 18.11.2022

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii

Nr. Scopul difuzarii Ex. | Compartiment Functia Nume si prenume Data
Crt nr. primirii Semnatura
1 2 3 4 5 6 7 8
3.1 | Informare / Aplicare Secretariat Secretar Sef Andrei Gheorghe 18.11.2022
3.2 | Informare / Aplicare GDPR Responsabil GDPR Mares Silvia 18.11.2022
3.3 | Aprobare Director Director Mares Silvia 18.11.2022
3.4 | Verificare SCIM Presedinte comisie Tomescu Raluca-Veronica | 18.11.2022
SCIM
3.5 | Arhivare Secretariat Secretar Sef Andrei Gheorghe
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4. Scopul procedurii

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate
Prezentarea principiilor GDPR-ului ce trebuie aplicate Tn vederea prelucrarii datelor cu caracter personal in
procesul de invatamant, in cadrul unitatii de invatamant.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii

4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului

4.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe

director, Tn luarea deciziei

4.5. Alte scopuri
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5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura operationala:

Procedura se aplica In cadrul unitatii prelucrdrilor de date cu caracter personal, efectuate in tot sau In
parte, prin mijloace automate, precum si prelucrarii prin alte mijloace decat cele automate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenta (baze de date) sau care sunt destinate sa fie
incluse Intr-un asemenea sistem.

5.2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate
de unitate:

Procedura se aplica activitatilor de prelucrare a datelor cu caracter personal efectuate de compartimentele
unitatii Tn calitatea acestora de operatori sau imputerniciti ai operatorilor.

5.3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:
De activitatea procedurata depind toate celelalte activitati din cadrul unitatii, datorita rolului pe care
aceasta activitate il are Tn cadrul derularii corecte si la timp a tuturor proceselor.

5.4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

5.4.1. Compartimente furnizoare de date:
Toate compartimentele.

5.4.2. Compartimente furnizoare de rezultate:
Toate compartimentele.

5.4.3. Compartimente implicate in procesul activitatii:
Secretariat.
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. Documente de referinta

6.1. Reglementari internationale:

- Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

- Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul activitatilor specifice
desfasurate de autoritatile de aplicare a legii;

- Regulamentul General de Protectia Datelor a intrat in vigoare pe data de 25 mai 2016 si va fi de directa
aplicabilitate incepand cu data de 25 mai 2018.

6.2. Legislatie primara:

- Legea Educatiei Nationale nr. 1/2011, publicata Tn Monitorul Oficial al Romaniei, Partea I, nr. 18 din
10.01.2011, cu modificarile si completarile ulterioare;

- Ordinul 4135/21.04.2020 de aprobare a Instructiunii privind asigurarea continuitatii procesului de
fnvatare la nivelul sistemului de invatamant preuniversitar;

- Ordinul nr. 5545/2020 pentru aprobarea Metodologiei-cadru privind desfasurarea activitatilor didactice
prin intermediul tehnologiei si al internetului, precum si pentru prelucrarea datelor cu caracter personal.

6.3. Legislatie secundara:

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea, organizarea
si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum si
pentru abrogarea Legii nr.129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea si functionarea ANSPDCP, precum si pentru abrogarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date;

- Legea 544/2001 privind liberul acces la informatiile de interes public;

- Legea 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice;

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat
in Monitorul Oficial, Partea | nr. 387 din 07.05.2018;

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor
publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018.

6.4. Alte documente, inclusiv reglementari interne ale unitatii:

- Regulamentul de Organizare si Functionare a unitatii;

- Proceduri operationale: elaborarea documentelor, arhivarea documentelor, completarea documentelor,
controlul inregistrarilor.
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7. Definitii si abrevieri

v

7.1. Definitii ale termenilor:

Nr. Crt

Termenul

Definitia si / sau, daca este cazul, actul care defineste termenul

1

2

3

7.1.1

Procedura documentata

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport
de hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale;

Procedura de sistem (procedura
generala)

Descrie un proces sau o activitate care se desfasoara la nivelul entitatii publice
aplicabil/aplicabila majoritatii sau tuturor compartimentelor dintr-o entitate
publica;

Procedura operationala (procedura de
lucru)

Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la
nivelul Tntregii entitati publice;

Document

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau
alta marturie servind la cunoasterea unui fapt real actual sau din trecut;

Aprobare

Confirmarea scrisa, semndtura si datarea acesteia, a autoritatii desemnate de a
fi de acord cu aplicarea respectivului document in organizatie;

Verificare

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate,
inclusiv cerintele Comisiei de Monitorizare;

Activitatea didactica prin intermediul
tehnologiei si al internetului

Este o forma de organizare a procesului didactic ce implica inlocuirea orelor de
predare-invatare-evaluare, care presupun prezenta fizica a prescolar/elevilor in
sala de curs, cu activitati de studiu individual si activitati didactice in sistem

online. Activitatea este organizata de cdtre cadrele didactice, acestea asigurand
continuitatea procesului didactic prin intermediul tehnologiei si al internetului;

Mediul educational virtual

Ansamblu de mijloace educationale digitale si de comunicare care asigura
desfdsurarea procesului educational prin activitati specifice organizate prin
intermediul tehnologiei si al internetului, precum:

- platforme digitale educationale sau destinate crearii si partajarii resurselor
educationale deschise (RED);

- aplicatii destinate comunicarii prin intermediul tehnologiei si al internetului
specifice dispozitivelor: desktop, laptop, tableta, telefon, cu ajutorul carora se
poate comunica Tn sistem de video-conferinta;

- resurse informationale digitale - se refera la resurse educationale deschise de
tip lectie, test, tutorial etc, disponibile pe platforme digitale educationale,
precum si alte resurse de tip text, imagine, modele etc. ce pot fi folosite in
procesul educational.

Formele de comunicare prin intermediul
tehnologiei si al internetului

- sincrona - desfasurata intr-un mediu virtual de invatare, cu participarea
simultana a prescolarilor/elevilor, a cadrelor didactice, eventual si a
parintilor/reprezentantilor legali;

- asincrona - desfasurata intr-un mediu virtual de nvatare, in cadrul careia
prescolarii/elevii si cadrele didactice nu sunt conectati simultan;

- mixta - desfasurata atat sincron cat si asincron.

7.2. Abrevieri ale termenilor:

Nr. Crt Abrevierea Termenul abreviat
1 2 3

7.2.1 P.S. Procedura de sistem

7.2.2 pP.O. Procedura operationala

7.2.3 E Elaborare

7.2.4 " Verificare

7.2.5 Ap. Aplicare

7.2.6 Ah. Arhivare
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8. Descrierea procedurii

8.1. Generalitati:

Principiile specifice care guverneaza procesul didactic prin activitati suport pentru invatarea prin
intermediul tehnologiei si al internetului, conform prevederilor Legii educatiei nationale nr.1/2011,
cu modificarile si completarile ulterioare, sunt:

a) principiul echitatii - in baza caruia accesul la invatare se realizeaza fara discriminare;

b) principiul calitatii - Tn baza cdruia activitatile de Tnvatamant se raporteaza la standarde de referinta si la
bune practici nationale si internationale;

) principiul descentralizarii - in baza cdruia deciziile principale se iau de cdtre actorii implicati direct in
proces;

d) principiul asigurarii egalitatii de sanse;

e) principiul centrarii educatiei pe beneficiarii acesteia;

f) principiul participarii si responsabilitatii parintilor.

8.2. Documente utilizate:

8.2.1. Lista si provenienta documentelor:
- Documentele utilizate Tn elaborarea prezentei proceduri sunt cele enumerate la pct.6.

8.2.2. Continutul si rolul documentelor:

- Documentele utilizate Tn elaborarea prezentei proceduri au rolul de a reglementa modalitatea de
implementare a activitatii procedurate;

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care
au acces salariatii unitatii.

8.2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii unitatii a prevederilor
legale care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform pct.3.

8.3. Resurse necesare:

8.3.1. Resurse materiale:

- Computer;

- Imprimants;

- Copiator;

- Consumabile (cerneala/toner);
- Hartie xerox;

- Dosare.

8.3.2. Resurse umane:
- Conducatorul unitatii;
- Compartimentele prevazute Tn organigrama unitatii.

8.3.3. Resurse financiare:
- Conform Bugetului aprobat al unitatii.

8.4. Modul de lucru:

8.4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de cdtre toate compartimentele
implicate, conform instructiunilor din prezenta procedura.

8.4.2. Derularea operatiunilor si actiunilor activitatii:

Securitatea Tn mediul educational virtual se realizeaza conform directivelor UE privind securitatea
ciberneticd, precum si prelucrarea datelor cu caracter personal. In organizarea si desfisurarea
activitatilor in mediul virtual se asigura respectarea cerintelor privind protectia datelor cu caracter
personal, conform prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al
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Consiliului Uniunii Europene din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), denumit Tn continuare
Regulamentul (UE) 2016/679.

Masurile de securitate, ca parti integrate ale platformelor digitale educationale utilizate Tn mediul
educational virtual, si de protectie a sanatatii elevilor / prescolarilor in perioada utilizarii echipamentelor
digitale se stabilesc pentru desfasurarea activitatilor educationale.

Prelucrarea, de catre unitatea de invatamant, a datelor cu caracter personal ale participantilor la
activitatile desfasurate prin intermediul tehnologiei si al internetului se realizeaza in vederea Indeplinirii
obligatiei legale care revine unitatii de invatamant de asigurare a dreptului la invatatura, prin garantarea
accesului si a desfasurarii efective a procesului educational in cazul in care procesul educational nu se
poate derula fata in fata, conform prevederilor legale n vigoare.

Categorii de date cu caracter personal care trebuie prelucrate cu respectarea principiilor legate
de prelucrarea datelor cu caracter personal prevazute la art. 5 din Regulamentul (UE) nr.
2016/679 sunt:

a) numele si prenumele prescolarilor / elevilor, numele si prenumele cadrelor didactice care utilizeaza
aplicatia/platforma educationala informatics;

b) imaginea, vocea participantilor, dupa caz;

c) mesajele, videoclipurile, fisierele expediate sau orice alte materiale care contin date prelucrate prin
utilizarea aplicatiei/platformei educationale informatice;

d) rezultatele evaluarii;

e) datele de conectare la aplicatia/platforma educationala utilizata pentru participare la cursurile online:
nume de utilizator si parola de acces.

Ca masura de protectie a datelor cu caracter personal, prelucrate cu ocazia utilizarii
aplicatiilor/platformelor educationale informatice, se interzice inregistrarea activitatilor desfasurate
online.

Unitatea de Tnvatamant, in calitate de operator de date cu caracter personal, are obligatia de a
institui o serie de masuri tehnice si organizatorice privind protejarea si pastrarea datelor cu
caracter personal care sa vizeze:

a) securitatea Tn mediul online;

b) asigurarea confidentialitatii datelor;

) preintampinarea riscului pierderii de date;

d) impiedicarea modificarii datelor cu caracter personal;

e) interzicerea accesului neautorizat la datele cu caracter personal.

Conducerea unitatii de Tnvatamant ia masuri cu privire la furnizarea informatiilor prevazute la art.13 din
Regulamentul (UE) 2016/679: identitatea si datele de contact ale unitatii de Tnvatamant, si dupa caz, ale
reprezentantului acesteia, scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii, destinatarii sau categoriile de destinatari ai datelor cu caracter personal,
perioada pentru care vor fi stocate datele cu caracter personal, drepturile persoanelor vizate.

Prin masurile dispuse, unitatea de invatamant trebuie sa faca dovada pastrarii in conditii de siguranta a
datelor cu caracter personal, asa cum au fost definite la art. 4, alin. (4).

Participantii la activitatile de invatare desfasurate prin intermediul tehnologiei si al internetului
au urmatoarele obligatii:

a) raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte materiale
prelucrate prin utilizarea aplicatiei/platformei educationale informatice;

b) de a utiliza aplicatia/platforma educationala informatica doar in conformitate cu prevederile legale;

¢) de a nu inregistra, disemina, folosi informatii, care contin date cu caracter personal, in alt mod care
exceda scopului prelucrarii acestor date.

Datele cu caracter personal sunt prelucrate exclusiv in scopul derularii activitatii didactice.
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Orice prelucrare a datelor cu caracter personal efectuata de catre unitatea de invatamant in afara
scopului vizat, constituie o incalcare a prevederilor legale.

Principiile fundamentale care se aplica in procesul de invatamant on-line:

1. Limitarea scopului - nu se folosesc datele personale colectate cu acest prilej, in alte scopuri decat cel
declarat, respectiv organizarea si desfasurarea activitatilor pentru tnvatarea on-line / evaluarea calitatii
procesului de Tnvatare on-line.

2. Minimizarea datelor - nu se prelucreaza mai multe date personale decat cele strict necesare pentru
atingerea scopului declarat.

3. Transparenta prelucrarilor - datele personale care sunt prelucrate in cadrul procesului on-line de
desfasurare a invatamantului, mijloacele de prelucrare a acestora, precum si destinatarii datelor utilizate
in proces sunt aduse la cunostinta elevilor si/sau a parintelui, in mod clar, explicit si transparent.

4. Integritate si confidentialitate - obligatia de confidentialitate este valabila atat pentru profesori, cat si
pentru elevi (se va face instruirea elevilor cu privire la diseminarea datelor cu caracter personal si
posibilele consecinte, si se va interzice acestora diseminarea datelor personale ale colegilor, de ex. teme
completate, sesiuni de lucru continand comentarii, etc.), dar si pentru parintii / reprezentantii legali ai
copiilor.

5. Responsabilitate - procesele se documenteaza pentru a putea proba la nevoie respectarea principiilor
GDPR si a masurilor de securitate si, pe cat posibil, dovezile vor contine date cu caracter personal cat
mai putine si mai putin intruzive - ex. daca este suficient un document scris din partea profesorului ca
dovada a respectarii programei de invatamant / orarului / prezentei elevilor, se va evita folosirea
fotografiilor sau filmarilor din timpul lectiilor on-line. Se va cere clarificari directorilor unitatii si
inspectoratului scolar legat de tipul de dovezi acceptate. Dacd nu este numit un DPO, este necesar
acum.

Pentru profesori, este recomandat sa nu demareze procesul de Tnvatare on-line fara a fi instruiti /
reinstruiti de catre specialistul IT si de catre DPO.

6. Perioada limitata de stocare - stocarea datelor personale se va face pe o durata de timp strict
necesara atingerii scopului declarat si se va determina cat mai exact, in functie de dispozitivul folosit
pentru desfasurarea procesului de nvatare on-line, de aplicatia pe care se desfasoara lectiile si de
precizarile directorilor / inspectoratelor scolare.

8.4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de toate compartimentele din unitate.
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. Responsabilitati

9.1. Conducatorul unitatii

- Coordoneaza elaborarea si actualizarea instructiunilor de lucru;

- Aproba nomenclatoarele si instructiunile de lucru la care face referire prezenta procedura;

- Aproba comisii de lucru, prevdzute de lege sau constituite ad-hoc, in contextual activitatilor la care se

refera prezenta procedura.

9.2. Compartimentul Secretariat
- Aplica si mentine procedura;
- Realizeaza activitatile descrise la termenele stabilite Tn prezenta procedura.
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10. Formular de evidenta a modificarilor

Nr. Crt Editia Data Revizia Data Nr. Descrierea Semnatura conducatorului
editiei reviziei pag. modificarii departamentului
1 2 3 4 5 6 7 8
10.1 25.02.2022
10.2 l-a 1 18.11.2022
11. Formular de analiza a procedurii
Nr. | Compartiment Conducator Tnlocuitor de Aviz favorabil Aviz Semnatura Data
crt. compartiment drept sau nefavorabil
Nume si delegat
prenume Semnatura Data Observatii
1. Secretariat Andrei 18.11.2022
Gheorghe
2. SCIM Tomescu Raluca- 18.11.2022
Veronica
3. Director Mares Silvia 18.11.2022
12. Lista de difuzare a procedurii
Nr. ex. Compartiment Nume si Data Semnatura Data Data intrarii in vigoare | Semnatura
prenume primirii retragerii a procedurii
1. Conform Procesului Verbal de predare-primire.
13. Anexe
Nr. Crt Denumirea anexei Elaborator Aproba Numar de exemplare Arhivare
1 2 3 4 5 6
13.1 - - 1 -
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Cuprins
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